Os dados dos
seus clientes

Estao seguros contra ataques?

Entenda como a Lel CGeral de Protecao de Dados
(LGPD) funciona e porque voceé deve se adequar a ela.
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INTRODUCAO

A LGPD (Lei n° 13.709, de 14/8/2018) é a principal
legislacao brasileira sobre protecao e privacidade de dados
pessoais, tanto no meio fisico quanto digital.

A lei ja esta em vigor e exige que empresas e organizacoes,
publicas ou privadas, assegurem a coleta, uso,
armazenamento e compartilhamento de dados pessoais,
impondo multas e sancdées no caso de nao cumprimento.

Ela tem como principal objetivo proteger os direitos
fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Para se trabalhar com dados, é preciso ter politicas e
estratégias transparentes, até porque eles carregam
informacodes pessoais, muitas vezes sigilosas, que precisam
ser protegidas contra fraudes, roubos, vazamentos e usos
indevidos.

E aqui entra a Lei Geral de Protecao de Dados e a
importancia de adequar sua empresa a legislacao.

Vamos |a?
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O QUE E LGPD?

A Lei estabelece diretrizes importantes e obrigatérias para a
coleta, processamento e armazenamento de dados pes-
soais. Ela tem como inspiracao a GDPR (General Data Protec-
tion Regulation), que entrou em vigéncia em 2018 na Uniao
Europeia, trazendo grandes mudancas para empresas e con-
sumidores.

Aqui no Brasil a lei entrou em vigor em setembro de 2020, re-
presentando um passo importante para todos os setores
gue coletam dados pessoais.

Nesse momento passamos a fazer parte de um grupo de
paises que contam com uma legislacao especifica para a
protecao de dados dos seus cidadaos. Diante dos atuais
casos de uso indevido, comercializacao e vazamento dos
mesmos, as novas regras garantem a privacidade dos brasi-
leiros.

A LGPD se fundamenta em valores com objetivo de:
 Assegurar o direito a privacidade e a protecao de dados

pessoais dos usuarios, por meio de praticas transparentes e
seguras, garantindo direitos fundamentais.
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- Estabelecer regras claras sobre o tratamento de dados pes-
soais.

- Fortalecer a seguranca das relacoes juridicas e a confianca
do titular no tratamento de dados pessoais, garantindo a
livre iniciativa, a livre concorréncia e a defesa das relacdes
comerciais e de consumo.

« Promover a concorréncia e a livre atividade econbmica, in-
clusive com portabilidade de dados.

Muitas empresas ainda enfrentam dificuldades para identifi-
car pequenas violacdes que cometem e podem gerar penali-
dades com a LGPD em vigor.

Violacao #1: Comprar listas de dados

Violacao #2: Nao proteger os dados contra vazamentos e
ataques

Violacao #3: Nao obter consentimento

Violacao #4: Coletar dados sem base legal valida

Violacao #5: Compartilhar dados ou coletar informacédes de-
masiadas

Violacao #6: Utilizar dados para outras finalidades ou nao
deleta-los apds o uso
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OBJETIVO DA LGPD

A Lei Geral de Protecao de Dados Pessoais (LGPD) vem para
proteger os direitos fundamentais de liberdade e de privaci-
dade e a livre formacao da personalidade de cada individuo.

A lei dispoe sobre o tratamento de dados feito por pessoa
fisica ou juridica de direito publico ou privado e engloba um
amplo conjunto de operacdes efetuadas em meios manuais
ou digitais.

Isso vale para dados: relacionados a pessoa (brasileira ou nao)
gue esteja no Brasil, no momento da coleta; dados tratados
dentro do territério nacional, independentemente do meio
aplicado, do pais-sede do operador ou do pais onde se locali-
zam os dados; dados usados para fornecimento de bens ou
Servicos.
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QUEM PRECISA SE
ADEQUAR A LGPD?

Aqui vamos apresentar exemplos de negdcios e segmentos
gue devem se adaptar as novas diretrizes da LGPD.

« Comeércio

Se vocé costuma pedir CPF do cliente, saiba que sim, vocé
deve se adequar a nova lei.

A finalidade desses dados coletados devem ser informados
para o seu cliente, por exemplo, se forem utilizados para
emissao de nota fiscal, somente para essa finalidade devera
ser utilizado.

Além disso, as informacoes dos clientes nao podem ser
utilizadas para campanhas posteriores sem um
consentimento ou avisos.

e Instituicoes Bancarias

Essas instituicdes lidam com diversas de informacoes
sigilosas de seus clientes como, dados pessoais, senhas,
dados numéricos de cartdes, movimentacoes financeiras,
entre outros.
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Embora seja fundamental esses dados para o segmento, a
lei reforca os controladores de dados e que devem priorizar
a seguranca de seus usuarios, fazendo investimento em tec-
nologias que evitem o vazamento de qualquer tipo de infor-
macao.

Empresas de Tl

As empresas de Tl também lidam diariamente com esses
dados e devem se preparar para o LGPD para nao sofrer
dores de cabeca.

Nesse caso, a transparéncia da ao consumidor o direito de
saber guem esta coletando seus dados, como e com qual ob-
jetivo.

Também é fundamental que o segmento de Tl invista cada
vez mais em ciberseguranca e esteja preparado para forne-
cer relatorios de prestacao de contas para o publico e para os
fiscalizadores do setor.

* Negocios digitais

Boa parte dos Negécios digitais coletam informacdes pes-
soais de alguma forma.
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E-commerces, blogs, portais de noticias e até sites institu-
cionais precisarao fazer alguns ajustes se utilizarem nomes,
enderecos, e-mails, telefone, nimeros de cartdes de crédi-
tos e outros dados pessoais.

E importante incluir em seus sites um Termo de Uso e Priva-
cidade, que esclarecam para o visitante como e por que
suas informacdes estao sendo coletadas.

 Empresas de servicos

As empresas que prestam servicos de qualguer natureza e
gue retém essas informacoes de seus clientes também
devem se adequar a LGPD.

« Pessoa Fisica (Profissionais liberais e autonomos)

Os agentes de tratamento, pessoas juridicas de direito pu-
blico ou privado, devem se adequar a nova legislacao.

E isso se aplica a todas as pessoas juridicas, inclusive ao mi-
croempreendedor individual (MEI). Mas e os profissionais li-
berais ou autbnomos? E o contador, o advogado, o médico,
o arquiteto... estao imunes a lei, portanto? Nao! Pessoas fisi-
cas que realizam tratamento de dados pessoais com finali-
dade econbmica também devem se adequar.
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COMO MINHA EMPRESA
PODE SE ADEQUAR?

- Reformule contratos e documentos

- Faca o mapeamento de dados

- Defina politicas internas

- Adote medidas de seguranca da informacao

- Treine sua equipe para a hova adaptacao a LGPD
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PRINCIPAIS DIREITOS DO
TITULAR DOS DADOS

Thecer o que, exatamente, a LGPD elenca como sendo esses
direitos.

Agora eu te pergunto, o que vocé faz para assegurar Os

dados da sua empresa?
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CONHECA AVIACONECT E O QUE PODEMOS
FAZER PARA ASSEGURAR OS SEUS DADOS
E OS DADOS DOS SEUS CLIENTES.

A Viaconect Tecnologia é uma empresa com mais de 16 anos
de experiéncia, especializada em prover solucdes nas areas de
ciberseguranca, telecom, informatica, desenvolvimento de
softwares, seqguranca CFTV, controle de acesso e energia solar
para o mercado corporativo.

Contamos com um time de especialistas aptos a fornecer o que
ha de mais moderno e inovador na area tecnoldgica para sua
empresa, além de oferecer também consultoria em LGPD,
analisando cenario atual da empresa, adequacao as normas de
seguranca, aplicacao da lei, instrucao técnica e administrativa.

Entenda um pouco mais sobre a tecnologia que usamos
para assegurar seus dados.

 Fortinet(Firewall)

Firewall corporativo para reducao de ameacas virtuais
Com um firewall corporativo, é possivel criar politicas de
acesso gue minimizem os danos causados por usuarios que

acessam intencionalmente ou acidentalmente conteudos
Improprios.
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Ao falarmos em firewall corporativo temos como parceira a
Fortinet, uma multinacional norte-americana lider do mercado
de ciberseguranca no mundo com os firewalls corporativos
FortiGate.

A Fortinet oferece uma variedade de equipamentos que
executam seu sistema operacional proprio focado em
seguranca o FortiOS que sao sustentados pelo Fortinet
Security Fabric, fornecendo deteccao integrada e respostas
automatizadas e coordenadas para ameacas de seguranca
cibernética.

Bitdefender(Antivirus)

O software antivirus protege seus dados contra
cibercriminosos, ransomware e malware.

Dentre as varias solucdes corporativas indicamos o Bitdefender
GravityZone Business Security que contém um pacote
completo de seqguranca cibernética projetado para as
peguenas e médias empresas de modo geral que buscam o
equilibrio perfeito entre facilidade de uso, desempenho e
custos, com protecao contra os ataques ransomware, phishing,
spyware.

Tudo disponivel em uma unica plataforma facil de usar para
todos os seus dispositivos: desktops, laptops, servidores fisicos
e virtuais, permitindo que vocé escolha entre um console de
gerenciamento hospedado na nuvem ou no local.
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Conheca 0s servicos
completos da VIACONECT

Via onect Viaconect Viaconect
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Conheca os
NOSSOS parceiros
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Entre em Contato e saiba mais
sobre 0s nossos servicos

f in V & ©

08



